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Vorstellung der Studie „IT-Dienstleister als Akteure zur Stärkung der 
IT Sicherheit bei KMU in Deutschland“ 

 

Veranstalter:  NKMG – Neue Köhler Managementgesellschaft mbH  
 BIGS – Brandenburgisches Institut für Gesellschaft und Sicherheit 
Termin:  25. März 2021, 09:00 bis 13:00 Uhr 
Ort:  Onlineveranstaltung 
Anmeldung:  Erfolgt per E-Mail  

 
Ausgangsbasis der „IT-Dienstleister als Akteure zur Stärkung der IT-Sicherheit bei KMU“ 

Das Studienteam, bestehend aus der Neuen Köhler Managementgesellschaft (NKMG) und 
dem Brandenburgischen Institut für Gesellschaft und Sicherheit (BIGS), wurde vom 
Bundesministerium für Wirtschaft und Energie im September 2019 beauftragt, eine Studie 
zum Thema „IT-Dienstleister als Akteure zur Stärkung der IT-Sicherheit bei KMU in 
Deutschland“ durchzuführen. Der erste Entwurf des Studienberichts wurde im November 
2020 übergeben. 

Diese Veranstaltung dient nun der Vorstellung der Studie „IT-Dienstleister als Akteure zur 
Stärkung der IT-Sicherheit bei KMU“ und wird einen Überblick über die Studienergebnisse 
geben, die Interaktion mit den Interessenten fördern und soll konkrete Folgeaktionen 
anstoßen. Nur mit einem gemeinsamen Handeln aller Akteure kann langfristiger Erfolg und 
somit die Stärkung der Sicherheit des deutschen Mittelstands erreicht werden. 
 
Schwerpunkte der Studie 

Diese Studie liefert konkrete Antworten auf u. a. folgende Fragen mit Bezug zur Angebots- und 
Nachfrageseite von IT-Dienstleistungen: 

• Lagebild und Risikomanagement: Wie schätzen IT-Dienstleister und KMU die 
Bedrohungslage ein? 

• Informationsaustausch und Wissenstransfer: Wie informieren sich IT-Dienstleister 
und KMU über IT-Sicherheitsvorfälle? Wie häufig machen das KMU und wie gehen sie 
mit Cyberbedrohungen um?  

• Regelungen und Prozesse: Wie arbeiten IT-Dienstleister mit KMU unter der 
Fragestellung der IT-Sicherheit zusammen? Gibt es etablierte Regelungen und 
Prozesse zum Thema IT-Sicherheit bei KMU? 

• Fachkräfte und Personalressourcen: Über welche Expertise verfügen die 
MitarbeiterInnen der IT-Dienstleister? Welche Aspekte erschweren für KMU die 
Zusammenarbeit mit den IT-Dienstleistern? 

• Neukundenakquisition und Auswahl: Wie erfolgt die Neukundenakquisition im 
Kundensegment der KMU? Wie und nach welchen Auswahlkriterien finden KMU 
geeignete IT-Dienstleister? 
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• Leistungen und Produktportfolio: Welche Leistungen werden von den KMU 
besonders häufig in Anspruch genommen? Entspricht das Produktportfolio der IT-
Dienstleister den Bedürfnissen der KMU? 

• Förderung: Sind den IT-Dienstleistern bzw. den KMU die staatlichen 
Fördermaßnahmen bezüglich IT-Sicherheit bekannt/ und nehmen sie diese in 
Anspruch?  

 
Handlungsempfehlungen 

Die Analyse fokussierte sich auf die Untersuchung des bestehenden IT-Sicherheitsniveaus von 
KMU in Deutschland. Folgende Struktur der Handlungsempfehlungen wurde erarbeitet: 
 

 
 
 
Somit wurden die Handlungsempfehlungen auf die folgenden Schwerpunkte ausgerichtet: 
 

• Schaffung einer stetig aktualisierten Übersicht über die Bedrohungslage im 
Cyberraum für KMU sowie über Risiken und Schutzmöglichkeiten (Handlungsfeld 1) 

• Verbesserung des Informationsaustauschs und Wissenstransfers der beteiligten 
Akteure für eine effektivere und effiziente Entscheidungsfindung (Handlungsfeld 2) 

• Erhöhung des IT-Sicherheit-Know hows bei Führungs- und Fachkräften in den KMU 
(Handlungsfeld 3) 

• Schaffung von Anreizen für mehr IT-Sicherheit durch eine effektive Förderung und 
eine Senkung von Suchkosten für KMU bei der Wahl des IT-Dienstleisters 
(Handlungsfeld 4) 
Verstärkte Etablierung von Qualitätskriterien und IT-Sicherheitsstandards 
(Handlungsfeld 5)  

 uerschni liches
 andlungsfeld 

Koordina on   
Koo era on

 andlungs eld   

Informa onsaustausch 
   issenstransfer

 andlungs eld    

 achkr  e und 
 ersonalressourcen

 andlungs eld    

  rderung

 andlungs eld   

 ualit t und 
Standards

 andlungs eld   

 agebild und 
 isikomanagement



IT-DIENSTLEISTER ALS AKTEURE ZUR STÄRKUNG DER  
IT-SICHERHEIT BEI KMU IN DEUTSCHLAND  

 

 

 

Einladung zur Studienpräsentation am 25.03.2021 

 

Agenda zu IT-Dienstleister als Akteure zur Stärkung der IT-Sicherheit bei KMU  
 
 

09.00 h Einwahl und Registrierung 

 
09:30 h Begrüßung und Eröffnung  

Frank Fischer, BMWi, Referatsleiter Mittelstand Digital 
Leiter der Initiative IT-Sicherheit in der Wirtschaft 
Moderation: Christian Köhler, NKMG 

 
09:45 h Einführungsstatement: Cybersicherheit im deutschen 

Mittelstand und Rolle der IT-Dienstleister 
Christian Krüger, iTeam Systemhauskooperation 

 
10:15 h Wachsende Bedeutung der Cybersicherheit für KMU und 

Aktivitäten des BSI 
Manuel Bach, BSI, Leiter des Referats Cyber-Sicherheit für KMU  

 

10:45 h Kaffeepause 

 
11:00 h Vorstellung der Studie IT-Dienstleister als Akteure zur 

Stärkung der IT-Sicherheit bei KMU in Deutschland 
Christian Köhler, NKMG & Tim Stuchtey, BIGS 

 
11:45 h Fragerunde zur Studie IT-Dienstleister als Akteure 

Christian Köhler, NKMG & Tim Stuchtey, BIGS 
 
12:00 h Diskussionsrunde zur Rolle der IT-Dienstleister für die IT-

Sicherheit bei KMU 
Manuel Bach BSI 
Dr. Michael Littger, TISiM und DsiN 
Dr. Frauke Goll, FZI  
Christian Köhler, NKMG 
Moderation: Dr. Tim Stuchtey, BIGS 

 
12:45 h Fazit und Ausblick 

Frank Fischer, BMWi 
 

13:00 h Ende 

 

 


